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INSTALANDO O DRIVER DO CERTIFICADO A3

Para dar inicio a instalacdo do certificado digital Al, siga para o site da Mentalistas

Tecnologia (www.mentalistastecnologia.com.br). Clique no menu “Atendimento / Download

Instaladores”, conforme imagem seguinte.
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Nossas Marcas v Atendimento v Contetido Gratuito v Mentalistas: O Conceito O

Comercial Financeiro Suporte

Fale Conosco Acesse seu Boleto Baixar Acesso Remoto

Seja um Parceiro Fale Conosco Download Instaladores

Fale Conosco

Clique em “Manuais”, conforme tela a seguir.

DOWNLOADS

INSTALADORES MANUAIS

Baixe os arquivos para instalar o seu Baixe os manuais para apoio na instalagao
certificado digital. do seu certificado digital.



http://www.mentalistastecnologia.com.br/
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Clicando em “Certificado A3 Token Safenet” a seguinte tela sera aberta:

A e
acnologia.com.br/atendimento/suporte/download-instaladores/ % 3 ’ bw [4 S O ¢
L. # Wrike - Workflow 0% SafetyMails & SendinBlue @ Mailchimp wé'w Catdlogo de Produt.. (i) Bitly | Bitlink Manag.. E Gerador de cédigo.. @ Tutorial OBS Studic &
I
Nossas Marcas v Atendimento v Contetdo Gratuito v Mentalistas: O Conceito
MENTALISTAS “ e N 5
TECNOLOGIA

INSTALADORES MANUAIS

CERTIFICADO DIGITAL A1 CONFIRA A LISTA

CERTIFICADO DIGITAL A3 TOKEN SAFENET

Sistema Operacional - Win 7, 8, 8.1 e 10 - 32 Bits
* Software - Token Safenet versao 10.4

Sistema Operacional - Win 7

8, 8.1 e 10 - 64 Bits

* Software - Token Safenet versdo 10.4

Baixe o programa compativel, ndo esquecendo de observar qual € o modelo do seu sistema
operacional.
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Execute o instalador do SafeNet e em seguida, clique em “Next”.

Welcome to the SafeNet
SafeNet Authentication Client
Authentication Installation Wizard
Client The Setup wizard willinstall SafeNet Authentication Chent
0N Your computer.

Itis strongly recommended that you close all Windows
programs before running the Setup wizard,

B TR Click Nest to continue.

Nesta janela, defina o idioma de sua preferéncia e clique em “Next” novamente.

Interface Language
Select the interface language. feNet

Select the SafeNet Authentication Chent interface language:
'P‘miurgqese v

Setup has detected existing configuration settings.

[ Use the existing configuration settings

ok | Caen
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Marque a opgéao “l accept the license agreement” e clique no botao “Next”.

License Agreement
Please read the folowing license agreement carefully, CS/ feNet.
SAFENET SOFTWARE LICENSE TERMS A
SafeNet Authentication Client
Legal notice:

SafeNet software is not sold; rather, copies of SafeNet software are

licensed all the way through the distribution channel to the end user.
UNLESS YOU HAVE ANOTHER AGREEMENT DIRECTLY WITH SAFENET THAT
CONTROLS AND ALTERS YOUR USE OR DISTRIBUTION OF THE SAFENET
SOFTWARE, THE TERMS AND CONDITIONS OF THE APPLICABLE LICENSE
AGREEMENTS BELOW APPLY TO YOU. Please read the agreements v

@)1 accept the license agreement
(D1 do not accept the kcense agreement

ook [Eom ] | Cana

Deixe selecionado a opcdo “Standard” e clique em “Next” mais uma vez.

Instaliation Type
Select the mstallation type. CSIafeNet
@/standard
= Standard installation
gg Includes new implementation and user interface for all eToken and
4 Key tokens.
(O BSec-compatible
8 Legacy BSec-compatible installation
=8 Includes new implementation and user intetface for all eToken and
e g :(*eyflwens. Also supports legacy iKey implementation and user
erface.

< Back Next > Cancel
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Nesta etapa, vocé podera definir em qual diretério deseja instalar o SafeNet, clicando no
botao “Browse”. Assim que definir o local desejado, clique em “Next” para dar sequencia na
instalagéo.

Destination Folder
Select a folder in which the application wil be installed @afeNet.
Setup wil instal the files for SafeNet Authentication Client  in the following folder.
To install in a diferent folder, click Browse, and select another folder.

Destination Folder
C:\Program Files\S afeNet\Authentication\ Browse

< Back

1=

ext > Cancel

Em seguida, aguarde a tela de processamento.

Updating System

Please wait while SafeNet Authentication Chent  is being installed. @feNet

Extracting propetties...
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Concluido o processo, a seguinte janela devera ser apresentada. Clique em “Finish” para

finalizar a instalacéo.

SafeNet Authentication Client
SafeNet has been successfully installed.
Authentication

Client

Click Finish to exit Setup.

M

Depois desta parte, cliqgue com o botdo direito do mouse no icone do gerenciador SafeNet,

gue se encontraao lado direito na barra de tarefas.Conforme ilustrado na tela abaixo.

07 Preen.: 100% ~

POR 16:25
PTB2 12/01/2021

A Q) 33

Selecionando a opgéo “Ferramentas”, a janela seguinte sera apresentada. Entao, clique no

icone com a figura de “engrenagem”.
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I '»_S; SafeNet Authentication Client Tools 2 I

L gemalto

SafeNet Authentication Client Rlo 12 &

>
,.‘,"/ Renomear o Token
wk ¥ Modificar Senha do token
M
T Desbloguear token
[
Os tokens ndo estdo conectados
/R
(‘){J) Excluir contetido do token
.
P
C J Visualizar informagdes do Token
O
P
_-’f"“L Disconnect SafeNet Vitual Token

® GEMALTO0.COM
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A janela a seguir sera apresentada. Certifique-se de que a opgao “Configuragdes do cliente”
esteja selecionada e preencha os campos conforme mostra a imagem seguinte. Apos

definido os campos, clique no botao “Salvar”.

© SafeNet Authentication Client Tools

CSJafeNet. e

SafeNet Authentication Client @ 6 i ? &
Qualidade da Senha Avancado

Comprimento minimo(caracteres) 4 :

£ SafeNet Authentication Client T..,  ComMPprimento maximo (caracteres) 8. :-
- &% Tokens Periodo minimo utilizado (dias) 0 -
40 Configuragdes do cliente  periodo maximo utilizado (dias) 0 <
Periodo de aviso de vencimento (dias) i '3_'7

Tamanho do histérico 10 <

Repeticdes maximas consecutivas 3 :
Deve cumprir com os requisitos de complexidade 7 e

-------- Complexidade manual -------- - S

Nidmeros Permitir =

Maitsculas Permitir <
Letras minusculas Permitir =

Caracteres especiais Permitir 3

Configurar como Padrdo . Salvar Descartar

www.safenet-inc.com

Em seguida, conecte o token na maquina. A seguinte mensagem devera ser apresentada,
entao clique em “Cancelar”.

Seguranca da senha: 5X PIN — eToken X

|  Porrazdes de seguranga, voce deve mudar o Token Senha.

0K Cancelar
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Depois abra o gerenciador SafeNet novamente pela barra de tarefas, ou pela pesquisa
rapida do Windows (Cortana).
OBS: O nome do gerenciador que devera ser utilizado no processo de formatacdo e

importacao do certificado é o “SafeNetAuthenticationClient Tools”.

fh @& Mais v/
Melhor correspondéncia

( S | SafeNet Authentication Client Tools
27 Aplicativo da area de trabalho

S SafeNet Authentication Client

Arlicrating~ ~ Aro Ao trabhalihe
Aplicativo da area de trabalho

Pastas >

= PO Certificado Safenet

Web D
L safenet - Pesquisar na Web

L safenet authentication client tools
safenet download

safenet token

safenet 5100 driver download

v O v O

safenet windows 10

safenet

O o ®m e 5]
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Nesta etapa, o token plugado na maquina devera aparecer conforme imagem seguinte.

Logo em seguida, clique no botdo “Inicializar token” para darmos continuidade no

procedimento de formatacg&o do dispositivo.

© SafeNet Authentication Client Tools

CSJafeNet.

SafeNet Authentication Client

@ O i 2

(=] @ ®

O\

| IS et e T e S o R

o B [ B[

5X PIN - eToken
[=1- SafeNet Authentication Client T...  Categoria do Token Hardware

=] (’ Tokens Nome do leitor AKS ifdh 0

LB W Ntimero de série 0x024301b4

i 4% Configuragdes Total de capacidade de meméria 73728

~ 45 Configuragdes do cliente  Espaco livre no cartdo de token 56876
Versdo do Hardware 8.0
Versdo do Firmware 1.0
ID do cartdo 024301B4
Nome do produto SafeNet eToken 510x
Modelo Token 8.0.0.0 1.0.0
Tipo de Cartdo Java Card
Versdo 0S eToken Java Applet 1.2.9
Versdo da mascara 9.18(3.12)
Cor Preto
Tamanho de chave suportado 2048
Senha do token Presente
Tentativas restantes de Senha de token 5
Tentativas maximas de Senha do token 5

Dado de Leitura Somente

www.safenet-inc.com

Na proxima janela, realize os seguintes passos:

e Defina o nome do token”;

e Marque as caixas de selecdo “Criar Senha do Token” e “Criar Senha do
Administrador”;

e A senha padrao a ser informada devera ser: “1234”;

e Configure o numero maximo de falhas no logon para: “3”;

e Desmarque a caixa de selecdo “A senha do token deve ser mudada no préximo

logon”.
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@) Inicializar o Token- Opgoes de Inicializagdo X
,| SafeNet Authentication Client gemalto
h Perigo!!
Esta operagdo deletara todo o contente do Token.
|
i Please choose the way you want to initiglize the token:
(O Mantenha as politicas e configuragdes do token
F
3
B.
< Vohar Conchir
L -
S Inicializar o Token- Coniguragdes de Sebha X
»| SafeNet Authentication Client gemalto
H Nome do l
Criar Senha do Token
I Nova Senha do token: [evee ]
Confimar: joooo I
Configurar ndmero maximo de fabhas de logon: |3 |4

[[] A senha do token deve ser mudada no prmeiro logon

Criar Senha do Administrador

M Crar Senha do Administrador —— l s
: sese l ]
Confurar nmero o defabhas delogon: [3 |2 ]
Idioma atual: PT
Logon de um fator

] smer cone

" -

Feito isso, clique em “Iniciar” para que a mensagem seguinte seja apresentada.
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b

Criar Senha do Token =k

Preparado para inicializar o Token

_N_ Esta operacdo ird reiniciar todos os pardmetros do token e excluira todo -
'°"j o contetido do token. i
‘agd

OK | Cancelar

| Configurar nimero maximo de falhas no logon: B = f
2.9

aits 1 g e [l .- - 1 1

Entao, clique no botdo “OK” para confirmar a operacao.

Aguarde o processo de formatagao do token.

@a'feNet @afeNet SafeNet Authentication Client ‘ -

SafeNet Autl i ?2 6
Nome do Token:
4 Criar Senha do Token
Nova Senha do token: e ~
= SafeNet Authentication (
S #% Tokens
R SXPIN-eTol R
., & Configur @ﬂeNet SafeNet Authentication Client
¢ Configuragdes d
Enidalizando...
e —— 43%
Nota: Muitos tokens podem ser destravados se tiveram uma Senha do 29
administrador.

] A Senha do token deve ser mudada no primero logon
Idoma atual: PT

Configuracies de particlo v
] = ]
I Confiouracies avancadas 3

ke

§ Inidiakzando o Token...

e SAfENEL-InC.COM

Ao final do processo, a mensagem seguinte aparecera.
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Criar Senha do Token

Nova Senha Inicializacdo do token X

Confirmar:
Configurar n :;
“ Token inicializado com éxito. 8
Criar Sef
Nova Senha :
Confirmar: oK j
-

Configurar nimero maximo de falhas no logon:
Confirme clicando no botao “OK”.
No proximo passo, iremos efetuar o procedimento de importacdo do certificado. Para

comegar, clique no botao “Importar Certificado” de acordo com a imagem abaixo.

© SafeNet Authentication Chent Tools

@afeNet.

SafeNet Authentication Client @ 6 i ?2 @
~ 1 { = =
@ B [ W = N S B E EB S &
Neme X
= SsfeNet Authentication Client T...  Categoria do Token Hardware
= «% Tokens Nome do leitor AKS ifdh 0
W Nimero de série 0:024301b4
: %% Configuragdes Total de capacidade de meménia 73728
{5} Configuragdes do cliente  Espago livre no cartdo de token 58150
Versdo do Hardware 8.0
Versdo do Firmware 1.0
1D do cartio 02430184
Nome do produto SafeNet eToken 510x
Modelo Token 8.0.0.0 1.0.0
Tipo de Cartio Java Card
Versdo OS eToken Java Applet 1.2.9
Versdo da mascara 9.18(8.12)
Cor Preto
Tamanho de chave suportado 2048
Senha do token Presente
Tentativas restantes de Senha de token 3
Tentativas maamas de Senha do token 3 o
FinlonaPo Ao Coulbis dobabhnm Cowe womion e

Nao logado

www.safenet-inc.com

A senha do token que foi criada no processo de formatacdo do dispositivo sera solicitada

na etapa seguinte.
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OBS: E interessante ressaltar que a senha do token é a senha PIN. E a senha do usuério
administrador é a senha PUK (Utilizada para desbloqueio da senha PIN, caso a mesma

seja bloqueada).

@

QSIafeNet.

SafeNet Authentication Client B i ?

© Logon do Token

@afeNet SafeNet Authentication Client

-

-ﬁ Cof Introduza a Senha do token
%% Configurag
Nome do Token:

Senha do token

Idoma atual: PT
Esta é uma cépia sem licenca, apenas para a avaliagio.

0K Cancel
Tamanho de chave suportado 2048
Senha do token Presente
Tentativas restantes de Senha de token 3
Tentativas maximas de Senha do token 3

Fimisesle doe Conbin du baliem Come wimivm ¥
1
:

1

Apos informar a senha, confirme clicando em “OK”. A janela a seguir sera apresentada.

@afeNet. SafeNet Authentication Client

(O Importar um certificado do meu repositdrio pessoal de certificados

(® Importar um certificado de um arquivo

e

Marque a opcéao “Importar um certificado de um arquivo” e clique em “OK”.
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Informe o diretério onde as TRES cadeias do certificado digital estdo salvas e clique em

“Abrir’, para realizar a importagao de todas elas para o token.

@ afeNet Authentication Client Tools

© Escolher um Certificado

- v N « Disco Local... » Cadeias Link v O Pesquisar Cadeias Link P e
Organizar v Nova pasta B== v [N o
A - .p .
| [ Este Computador Nome Data de modificag... Tipo
=l Area de Trabalhe L;J AC LINK RFB.CER 21/02/2016 14:50 Certificad _
B Docuinciios ) AC RAIZ RFB.cer 21/02/2016 1450  Certificac)
B3 ; 21/02/2016 14:50
& Downloads ] ACRFB.cer 1 16 14 Certificad
[&=| Imagens
J’ Musicas
B videos
‘aes Disco Local (C)
== ar (\\honda) (O:]
== publico (\\hond
== atendimento (\\
== programas (\\hc vl 5% 5 9
Nome: | AC LINK RFB.CER v ‘ Certificados (*.pfx *.p12 *.cer)
TTETT@TVaS TToXIT TS Ut JTTTo au TOKSTT T
(i Et e > T

L .

Apbs a importacao de cada cadeia, a seguinte notificacao sera apresentada.

Importar Certificado X

0 O certificado foi importado com éxito.

oK

Clique em “OK” para confirmar.
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Se todos os passos foram corretamente realizados no final do processo, o token devera
aparecer no gerenciador SafeNet listando as cadeias que foram importadas/instaladas no

dispositivo.

© SafeNet Authentication Client Tools

CSJafeNet. e

SafeNet Authentication Client @ & i ? &
E- SafeNet Authentication Client T... Emitido para Emitido por Data de Vencimento Finalidades
- 4:‘ Tokens AC LINK RFB AC Secretaria da Rec... segunda-feira, 11 de... Todas as diretivas do aplicativo
- @ AR INFOFISCO E] Autoridade Cert... Autoridade Certifica... quarta-feira, 21dej.. Todas as diretivas do aplicativo

B8 B  Certificados AC
- 5] AC LINK RFB
Autoridade ...
AC Secretari...
: S 3 Configuragdes

- 303 Configuragdes do cliente

[E] AC Secretaria da... Autoridade Certifica... quinta-feira, 21 de o... Todas as diretivas do aplicativo

www.safenet-inc.com

3 Certificados AC




